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Jetzt haben sie es wie-
der einmal bei mir
versucht, die Gauner,
die per Phishing-Mail
- an das Geld von Kun-
den wollen, die das Internetbanking nutzen.
In der Mail, die ich bekam, stand unter Be-
treff: ,TAN-Liste vor dem Aus — ING plant
Umstellung von ING-DiBa". Mit dem Logo
der ING und einem Foto, dass unter ande-
rem eine Visa- und eine
EC-Karte der ING zeigt,
wollen die Versender der
E-Mail die Echtheit der
Seite suggerieren. Dabei
versenden sie ihre Bot-
schaft auch an Empfanger,
die bei einer ganz anderen
Bank ihr Konto haben.
Wer sich mal im Freun-
des- und Bekanntenkreis umhort wird er-
fahren, dass diese Attacken Bewohner von
Pietzpuhl und Hohenwarthe, genauso wie
die aus Moser, Lostau, Korbelitz und Scher-
men betrifft. Im Schreiben heifst es, dass aus
Sicherheitsgriinden die TAN-Liste ab sofort
wegfillt und die Umstellung des Online-
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Per Phishing an Ihr Bankkonto

Von Kriminalrat a.D. Lothar Schirmer

Bankings mit einem Klick auf den eingefiig-
ten Link erfolgen kann. Wer das tut und den
dann folgenden Anweisungen folgt, gibt
Betriigern seine Bankdaten nebst Zugangs-
code frei und sorgt so dafiir, dass das Konto
gelehrt werden kann. Betroffen sind Nutzer
der verschiedensten Banken. Die Legenden
der Téter variieren. Da ist von ,,gesetzlichen
Anforderungen® die Rede, angeblich wur-
den ,,unregelméflige Aktivititen” festgestellt
oder es werden ,Aktua-
lisierungen der personli-
chen Daten” erforderlich.

Grundsitzlich gilt:

> Melden Sie sich nur
iiber die IThnen bekannte
Homepage Ihrer Bank
an, nie iiber einen Link
in einer E-Mail.

> IThre Bank wird per Mail von Ihnen nie
vertrauliche Daten wie z.B. die IBAN
oder Zugangsdaten abfragen.

> Wenn Sie Thre Log-in-Daten oder das
Freigabeverfahren dndern wollen, dann
immer nur iiber die Original-Home-

page.

Sollten Sie trotz aller Vorsicht Daten
preisgegeben haben, dann informieren
Sie umgehend Ihre Bank und erstatten
Sie eine Anzeige bei der Polizei.

Weitere Infos: www.gauner-und-ganoven.de

Das etwas andere Geschenk

Zwei Ratgeber mit je 199 authentischen Kri-
minalgeschichten zum Staunen, Kopfschiit-
teln und Schmunzeln. Versehen mit Tipps zur
Kriminalitdgtsvorbeugung.

DIE TRICKS per
GAUNER UND GANOVEN

Je Buch 15,00€, inkl. Versand
Bestellungen von Vortrégen, Lesungen und

Biichern: lothar.schirmer@web.de
oder Mobil: 0174 75 43 170



